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DER HACKER FAHRT MIT:

Viele Fahrzeuge sind heutzutage langst zu rollenden Computern geworden, denn bereits
jetzt stecken in der Software eines modernen Oberklasse-PKW etwa 100 Millionen Code-
zeilen. Zum Vergleich: Die Flugsoftware einer Boeing 787 Dreamliner kommt mit etwa 14
Millionen Zeilen aus. Die Erwartungen: Mehr Sicherheit auf den Straf3en, mehr Komfort,
die Nutzung eines Autopiloten im Stau oder komplett fahrerlose Roboterautos, welche im
Car-Sharing-Verfahren neue Infrastrukturmaoglichkeiten bieten konnten. Dem gegeniiber
stehen die Angste: Bei Technikfehlern nur noch ein hilfloser Passagier an Board zu sein

oder Opfer eines Hacker-Angriffs zu werden ... von Wieland Alge
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works (Foto: Barracuda Networks)
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ine aktuelle reprisentative Umfrage im Auf-
E trag des ADAC vom November 2016 zeigt,

daf$ in Deutschland viele Autofahrer der Vor-
stellung autonomer Fahrzeuge noch gespalten gegen-
tiberstehen. 33% der Befragten ADAC-Mitglieder
konnen sich bereits heute vorstellen, sich autonom
chauffieren zu lassen. Fiir 35% ist diese Form der
automobilen Fortbewegung keine Option, 29% hat
hierzu bislang noch keine klare Meinung. Jedoch
sechen 58% der Befragten in autonomen Fahr-
zeugen die Moglichkeit, auch solchen Menschen
Mobilitit zu erméglichen, die sich ansonsten nicht
selbst aktiv hinter das Steuer setzen wiirden. Das
autonome Fahren wirft zudem haftungsrechtliche
und ethische Fragen auf, die noch
beantwortet werden miissen. Mehr
als 80% der Befragten erwarten
Eindeutigkeit, wer bei einem
Unfall fiir entstandene Schiden
haftet. Dabei spricht sich die
Hilfte fiir eine Herstellerhaftung
aus, den Fahrzeugnurtzer sehen
18% in der Verantwortung, den
Fahrzeughalter nur neun Prozent.
Nicht zuletzt fiirchten manche,
dafl der Fahrspaf$ auf der Strecke
bleibt und das Autofahren eine
ziemlich langweilige Angelegenheit
werden kénnte. Jedoch sollte man
sich bewufStmachen, daf§ uns jede
technische Entwicklung ein Stiick weiter weg vom
direkten Fahrerlebnis gebracht hat, egal, ob Brems-
kraftverstirker, Servolenkung oder ESP, Dinge, die
sich aufgrund von Komfort und Sicherheit jedoch
sehr rasch durchgesetzt haben.

»Bei allen Befiirchtungen,
dafS der Fahrspafs beim
autonomen Fahren auf
der Strecke bleibt, hat sich
jede technische Weiterent-
wicklung wie Bremskrafi-
verstirker, Servolenkung
oder ESP aufgrund von
Komfort oder Sicherbeit
sehr rasch durchgesetzt.

Grad der Entwicklung autonomer
Fahrzeuge: Wo steht die Technik?

Was den Grad der automobilen Autonomie betrifft,
gibt es in Europa und den USA eine Klassifizierung
in fiinf Levels. Stufe 0 bedeutet keinerlei Autonomie,
Stufe 1 die Unterstiitzung durch Assistenzsysteme
wie etwa Abstandsregeltempomaten. Stufe 2 be-
zeichnet den bereits bekannten Bereich der Teilau-
tonomie mit automatischem Aus- und Einparken,
Spurhalte-Funktion, selbsttitigem Beschleunigen
und Bremsen. Erst Level 3 betritt das Gebiet der
Hochautomatisierung wie selbstindiges Spurhal-
ten, Spurwechsel und zugehériges Blinken, wobei
sich der Fahrer anderen Dingen
zuwenden kann, jedoch innerhalb
einer Vorwarnzeit bei Bedarf vom
System aufgefordert wird, wieder
die Fithrung zu iibernehmen. Die-
se Form der Autonomie ist auf Au-
tobahnen technisch machbar, und
der Gesetzgeber arbeitet darauf
hin, Level 3-Fahrzeuge in einem
Zeitrahmen bis 2020 zuzulassen.

Stufe 4 bezeichnet schliefilich die
Vollautomatisierung, bei der die
Fithrung des Fahrzeugs dauerhaft
vom System iibernommen wird,
aber der Fahrer im Fall, dafl das
System die Fahraufgaben nicht mehr bewiltigen
kann, selbst die Fithrung iibernchmen mufl. Auf
Level 5 ist kein Fahrer und aufer dem Festlegen des
Ziels und Starten des Systems kein menschliches
Eingreifen erforderlich.



S e /
Sensoren, Ultraschall, 3D-Kameras und mehr werden fiir das
autonome Fahren in Zukunft gebraucht (Bild: Continental)

Das selbstfahrende Auto: Ein gewaltiger
Zukunftsmarkt auch fiir Cyberkriminelle

Autonome Fahrzeuge werden die Wirtschaft in den nichsten zwanzig
Jahren radikal verindern, dhnlich wie die Erfindung des Mobiltele-
fons. Laut einer Analyse der Boston Consulting Group werde bereits
ab 2035 der jihrliche Absatzmarke fiir selbstfahrende Autos zwolf
Millionen Fahrzeuge ausmachen. Schon heute kommunizieren mo-
derne Fahrzeuge immer stirker mit der Auflenwelt z.B. tiber WLAN,
Bluetooth, UMTS oder LTE. Mit der Verschrinkung von Automobil-,
Computer- und Netzwerkindustrie werden zukiinftig auch bedeutende
Angiffsvektoren entstehen.

Die Schnittstelle zwischen IT und Automobilindustrie bietet ein
Einfallstor fiir Angriffe. Private Nutzer werden in Masse relativ un-
interessant dafiir bleiben, denn der Aufwand bleibt dennoch hoch.
Realistischer als Angriffe auf einzelne Autos sind organisierte Attacken:
Wird hier im Vorfeld nicht fiir adiquate Sicherheitsmafinahmen
gesorgt, machen sich Autobauer, Logistikunternehmen und auch
Regierungen erprefibar.

Remote-Hacks: Der Hacker fahrt mit

Ein Szenario, das bereits zur Realitit geworden ist, sind Remote-Hacks
tiber die Schwachstellen moderner Fahrzeuge durch drahtlose Netzwer-
ke. Die meisten modernen Automodelle mit eingebauten Navigations-
systemen nutzen drahtlose Telekommunikationsnetzwerke fiir Features
wie Navigations-Guides, wodurch eine Tiir fiir Remote-Cyberattacken
gedfinet ist. So bei dem Eingriff in die Fahrzeugsteuerung eines Jeep
Cherokee 2015. Durch eine Schwachstelle im Infotainmentsystem
konnten Sicherheitsforscher via Internet die Kontrolle iiber Bremsen,
Beschleunigung, Tiirverriegelung, Klimaanlage, Scheibenwischer,
Soundsystem und Lenkrad iibernehmen. Was als eindrucksvolles
Versuchsszenario gemeint war, wird aber wohl nicht die Regel werden.
Die Gefahr wird weniger vom Einzeltiter ausgehen. Problematisch
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ist eher die organisierte Kriminalitit, die sich an
Hersteller oder Staaten wendet.

Erpressungssoftware nicht nur fiir PCs

Ein bereits seit mehreren Jahren lukratives Geschiift
fiir Cyberkriminelle ist die Verbreitung von Erpres-
sungssoftware, die Daten verschliisselt und nur gegen
Losegeld wieder freigibt. Durch die fortschreitende
Vernetzung im Automobilbereich, insbesondere
durch die Nutzung von Fahrzeugen als WiFi-
Hotspots, werden auch Szenarien wahrscheinlicher,
in denen Hacker nicht nur Computer, sondern auch
Fahrzeuge durch Ransomware lahmlegen.

Datendiebstahl

Dariiber hinaus sammeln moderne Fahrzeuge mehr
personliche Daten als je zuvor, dadurch werden nicht
nur die Fahrzeuge an sich, sondern auch die Daten
der Besitzer interessant, z.B. Kreditkarteninformatio-
nen oder Login-Daten von Online-Accounts. Dazu
gehéren auch Standortdaten und Bewegungsprofile,
entweder um die GPS-Daten abzufangen oder auszu-
spihen, in welche Mobilfunkzelle sich das Fahrzeug
einwihlt. So kann eine Person ausspioniert oder
der Standort eines Premium-Fahrzeugs festgestellt
werden. Zudem sind gewonnene Bewegungsprofile
tiber die An- und Abwesenheit von Bewohnern sicher
auch fiir manche von Interesse.

Die Erarbeitung allgemeiner
Sicherheitsstandards

Die niichsten fiinf bis zehn Jahre werden eine unsi-
chere Ubergangszeit sein, in der friihzeitig allgemeine
Sicherheitsstandards und Abwehrmechanismen
erarbeitet werden miissen. Drei potenzielle Einfalls-
tore sind hierbei relevant: Die verbaute SIM-Karte
im Auto, iiber die das Fahrzeug vernetzt ist, das
Smartphone des Nutzers sowie die Schnittstelle fiir
die On-Board-Diagnose, welche fiir die Wartung in
der Werkstatt in den Fahrzeugen integriert ist. Alle
diese Schnittstellen miissen entsprechend abgesichert
werden, um das Eindringen von Schadsoftware zu
verhindern. Gleiches gilt fiir unbefugte Zugriffe
auf sicherheitsrelevante Systeme wie beispielsweise
die Bremsen.

Die Zukunft des autonomen Fahrens bietet enorme
Chancen im Bereich der Wirtschaft und Verkehrssi-
cherheit, jedoch darf die Entwicklung nicht iibereilt
ohne intensive Auseinandersetzung in Hinblick auf
die I'T-Security vorangetrieben werden.
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.CONNECTED CAR? BRAUCH ICH NICHT.”

Fir viele Deutsche ist .,Connected Car” ein Begriff, den nur
Nerds benutzen. In einer Studie von Qualcomm aus dem Jahr
2016 konnten fast 40% der Befragten nicht sagen, was er be-

deutet. Einige stellen sich darunter ein vollautomatisiertes,

BLUETOOTH — Das waren noch Zeiten, als Autofahrer auf Kasset-

te oder Radio angewiesen waren, um Musik zu héren. Heute steigt

man einfach ins Auto, das Radio verbindet sich iiber Bluetooth

mit der Musik-Bibliothek oder dem Streaming-Dienst auf dem
Smartphone — und los geht’s mit der Karaoke. Und Bluetooth
unterstiitzt nicht nur das Entertainment im Auto — es macht alle

Services auf dem Smartphone zuginglich. So erlaubt es, Anrufe
 Studien zu f0 [g . withrend d.er Fahrt per Sp.rachbefnehl anzunch-
men und dient als Navigationsgerit dazu, Staus

nutzen mittlerweile zu umfahren sowie auf Unwetter und Unfille

50% aller Kunden vorbereitet zu sein.

die Sprachsteuerung  qppa cHSTEUERUNG — In der 80-cr Jahre

in ihrem Auto zu- Serie Knight-Rider sprach David Hasselhoff
mindestens einmal stindig mit seinem Auto namens Kitt — und es
die Woche® antwortete. Jetzt, im Jahr 2017, kommen sich

immer weniger Menschen seltsam vor, sich mit
ihrem Auto zu unterhalten. Studien zufolge nutzen mittlerweile
50% aller Kunden die Sprachsteuerung in ihrem Auto zumindest
einmal pro Woche. Es ist einfach praktisch und sicher zugleich,
wenn sich die Musik-Lautstirke per Ansage regeln oder die Liebste
anrufen liflt, ohne die Hinde vom Steuer zu nehmen: ,Schatz
anrufen® zu sagen reicht, ohne sich mit Tastensperre, Telefonbuch
und wihlen abzulenken. Der Blick bleibt auf die Strafle gerichtet.
Aber Achtung: Das Auto braucht fiir die Spracherkennung eine
Verbindung zum entsprechenden Server; selbst versteht es nimlich
nur Bahnhof.

PARKPLATZSUCHE — Wenn das Auto uns jetzt noch selbst-
stindig zu einem freien Parkplatz fithren kann, sparen wir uns
560 Millionen Stunden, die deutsche Autofahrer derzeit damit
verbringen, einen freien Parkplatz in den verstopften Innenstid-
ten zu finden. Erste Entwicklungen, wie Detektoren, die in den



fliegendes Auto im Stil von ,Zurlick in die Zukunft vor.
Dabei sind viele Funktionen des Connected Car schon
langst Realitat. Folgende Alltagsbeispiele zeigen, daf3
wir mit dem vernetzten Auto der Zukunft bereits viel

naher sind als wir denken ...

Asphalt eingelassen werden und iiber freie Parkplitze informieren,
verheifen eine rosige Zukunft. Hamburg und St. Gallen fiihren
bereits Pilot-Projekte durch.

FAHRZEUGDIAGNOSESYSTEM — Jedes neuwertige Auto besitzt
inzwischen ein komplexes und sensibles Fahrzeugdiagnosesystem.
Das System zeichnet alle Fehler auf und verhindert so meist eine
aufwendige Fehlersuche in der Werkstatt. Dazu verfiigen sie iiber
eine umfangreiche Ausstattung von Analyse-Geriten. Fehler und
Warnmeldungen lassen sich remote an die Werkstatt melden und
so die Reparatur besser einplanen.

FLOTTENMANAGEMENT — Unternehmen mit einer Fahrzeug-
flotte kdnnen mit einem solchen System die Fahrzeuge verwalten,
planen, steuern und kontrollieren. Die Wegstrecken werden
hierbei unter Einbeziehung bestimmter Parameter aufeinander
abgestimmt und festgelegt.

UND WAS KOMMT DANACH? AUTONOMES FAHREN — ,Ma-
schinen machen weniger Fehler als Menschen. Autonome und
vernetzte Fahrzeuge konnen zu mehr Sicherheit auf den Straffen
beitragen und Unfille verhindern. Und noch mehr: In Zukunft
wird es keine Staus mehr geben, denn die Automatisierung fiihrt
zu einem perfekten Verkehrsflul. Auch die Zahl der Brems- und
Beschleunigungsmangver nimmt ab. Das heifSt: Weniger Schad-
stoffausstofl, weniger Unfille, weniger Staus, mehr Umweltschutz,
mehr Fahrkomfort. Die riesige Menge an Daten, die nicht Insassen
sondern auch die Autos selbst untereinander austauschen, erfordert
eine grofle Bandbreite, die der neue Mobilfunkstandard 5G zur
Verfiigung stellen kann®, so jedenfalls meint Steve Mollenkopf,
Qualcomm. Erst im Juni hatte die Bundesregierung das Ziel
ausgegeben, dafl bis 2025 Bandbreiten im Gigabitbereich zur
Verfiigung stehen sollen.
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