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Zero-Trust-Architekturen lassen sich aus der heutigen IT nicht mehr weg-

denken. Allerdings können immer wieder äußere Elemente wie Multifunk-

tionsgeräte die geschlossene Struktur stören … |  von Myrko Rudolph

orsicht ist besser als Nachsicht. Nach dem Prinzip dieses uralten Sprichworts 
arbeitet auch das Zero-Trust-Modell. In dieser immer mehr an Beliebtheit gewin-
nenden IT-Struktur können Einwirkungen von außen, meist in Form von nicht 

angebundener Hardware, schnell zu Problemen führen – so auch Multifunktionsgeräte 
(MFP). Hier beginnt ein Konflikt zwischen Druck- und Scansystemen und der favorisierten 
Zero-Trust-Umgebung schon damit, daß sich die Geräte über viele verschiedene Protokolle 
ansprechen lassen – ein Störfaktor für die Sicherheit des erstellten Gesamtsystems. Diese 
gleich nach dem Aufstellen zu deaktivieren, sollte immer die erste Amtshandlung sein. In 
einem sauber segmentierten Netzwerk befinden sich die MFPs in einem anderen Netzbe-
reich als beispielsweise die Anwendungsrechner, wodurch sich direkte Verbindungen zu 
diesen Systemen allerdings schwierig gestalten. Da bei einer derart auf Vorsicht basierenden 
IT-Struktur die Mitarbeiter von ihren Remote-Arbeitsplätzen keinen direkten Zugriff 

V

Null Vertrauen in 
den Drucker?

damit mehr als ein Monat Arbeitszeit im Jahr 
verloren!

die telefonie der zukunft

Die Telefonie der Zukunft sollte nicht mehr 
nur ein Zeitfresser sein, sondern es allen 
ermöglichen, die Effizienz zu steigern und 
Prozesse zu verbessern. Die Nutzer werden in 
der Lage sein, ihre eigenen Anwendungsberei-
che mit intuitiven und benutzerfreundlichen 
No-Code- und Low-Code-Plattformen zu 
erstellen: Drag-and-Drop-Editoren sind den 
Menschen heute so vertraut, daß praktisch 
jeder benutzerdefinierte Workflows erstellen 
und einbettbare Widgets kopieren und ein-
fügen kann.

Die neuen Möglichkeiten der digitalen 
Kommunikation schaffen eine Art digitale 
Dividende: sie können dazu benutzt werden, 
Erkenntnisse für die Optimierung des Ge-
schäftsmodells zu gewinnen. Audiodaten etwa 
wurden im Gegensatz zu Textdaten bisher 
kaum genutzt. Da jedoch die Stimmungsana-
lyse inzwischen ein wesentlicher Bestandteil 
von UC ist, können Spracherkennung und 
Technologien zur Verarbeitung natürlicher 
Sprache eingesetzt werden, um die Kunden-
erfahrung zu verbessern. 

Katalysator für die Verschmelzung 
neuer technologien und 

Arbeitsweisen

Die digitale Telefonie bedeutet das Ende einer 
150-jährigen Geschichte. Einerseits. Ande-
rerseits ist der Übergang zur Cloud-Telefonie 
auch ein Katalysator, um neue Technologien, 
bestehende Plattformen und neue Arbeits-
weisen zusammenzubringen. Cloudbasierte 
UC-Plattformen versetzen Unternehmen in 
die Lage, ihre Arbeitsprozesse und Dienstlei-
stungen zu verbessern und Erfahrungen und 
Erlebnisse für Kunden und Mitarbeiter auf 
ein neues Level zu heben.
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auf lokale Schnittstellen, externe Ports oder das Firmennetzwerk 
haben, läßt sich auch kein Drucker einbinden. Erweisen sich 
Zero-Trust-Architekturen und die Nutzung intelligenter Multi-
funktionsgeräten also als unvereinbar? Absolut nicht!  

Vertrauen ist gut, Kontrolle ist besser

Wer neue Bausteine in eine komplexe Struktur integrieren möchte, 
muß letztere zunächst verstehen – also: Was genau versteckt sich 
hinter Zero Trust? Einfach ausgedrückt existieren in einem solchen 
Modell für jede einzelne Applikation klar definierte Zugangsrech-
te, die eine stetige Befugnisüberprüfung erfordern. Anwender 
loggen sich nicht einmalig in das vorhandene Netzwerk ein, 
sondern separat in jedes einzelne Programm. Diese Berechtigun-
gen sollten nur so verteilt werden, wie die Mitarbeiter sie für die 
Erledigung ihrer Aufgaben benötigen. All dies dient dem Schutz 
vor Cyberkriminellen, die so, selbst wenn sie sich Zugang zum 
Netzwerk verschaffen, nicht beliebig auf Anwendungen zugreifen 

können. Um auch den Zugriff 
auf sensible Informationen 
und Daten unter Kontrolle 
zu behalten und Prozesse in-
nerhalb des Unternehmens zu 
optimieren, empfiehlt sich eine 
Netzwerksegmentierung. Bei 
der Arbeit aus dem Homeoffice 
müssen IT-Verantwortliche 
eine hermetische Trennung 
zwischen Unternehmens- und 
Heimnetzwerken gewährlei-

sten. Hier kann bereits ein einfaches VPN kombiniert mit einem 
Remote-Desktop-Ansatz genügen, um das Zero-Trust-Konzept 
zufriedenstellend umzusetzen. 

Auf Wolke sieben in die struktur

Um ein Multifunktionsgerät erfolgreich in das beschriebene Sy-
stem einzubauen, sollten Anwender es exakt genauso behandeln 
wie jeden anderen Baustein der Zero-Trust-Infrastruktur. Das 
heißt: Zugriff erst nach Autorisierung. Für eine reibungslose 
Umsetzung dieser Prämisse bieten sich Cloud-Printing-Lösungen 
an. Sie ermöglichen ein differenziertes Rechtemanagement und 
stellen, in Kombination mit einer klassischen Zwei-Faktor-
Authentifizierung, gleichzeitig sicher, daß zu keinem Zeitpunkt 
ein direkter Zugriff auf das MFP möglich ist. Da Zero-Trust 
jedoch nicht ausschließlich die Druckausgabe betrifft, gilt es 
neben den Cloud-Systemen auch Pull-Printing-Lösungen zu 
etablieren. Dieses Konzept bietet zusätzlichen Schutz durch den 
Nachweis physischer Anwesenheit – beispielsweise durch QR-
Code-Authentifizierungen direkt am Endgerät. So läßt sich zu 100 
Prozent sicherstellen, daß gedruckte Informationen nicht in falsche 
Hände geraten. Jede Ergänzung einer Zero-Trust-Architektur 
birgt Risiken – die Integration von Multifunktionsgeräten kann 
jedoch durch Cloud-Printing sehr gut funktionieren, ohne auch 
nur einen Teil von der hart erarbeiteten Sicherheit zu opfern. So 
wird aus dem Störfaktor eine enorme Bereicherung für die IT- und 
die gesamte Arbeitsstruktur.“ 

erade in kleinen und mittelständischen Betrieben kommen 
sie zum Einsatz. Hier arbeiten bereits knapp 40 Prozent auf 
diese Art und Weise, in großen Unternehmen steigt diese Zahl 

im Durchschnitt sogar auf 75 Prozent an.1 Als Trend läßt sich eine 
Bewegung in die hybride und mobile Richtung ausmachen, das Zau-
berwort heißt Flexibilität. Durch das Arbeiten abseits des Büros passen 
Mitarbeiter ihre Work-Life-Balance ihren Wünschen an und gewinnen 
so an Lebensqualität. Nicht selten erhöht dies die Produktivität der 
Arbeitskräfte. Für Unternehmen bedeutet das, sich entsprechend aus-
zurichten und zu optimieren, um ebendieses Arbeiten zu ermöglichen. 
Einiges an Effizienz bleibt allerdings noch beim Thema Drucken und 
Scannen auf der Strecke.

Papier bleibt Papier

Im Homeoffice spielen Dokumente selbstverständlich ebenfalls eine 
wichtige Rolle. Mitarbeiter müssen auf sie zugreifen, aber sie auch 
drucken oder scannen können. Mit dem Verlagern der beteiligten Pro-
zesse in die Cloud machen Unternehmen einen großen und wichtigen 
Schritt, um die Voraussetzungen für ein effizientes, mobiles und hybri-
des Arbeiten zu schaffen. In der Regel haben Verantwortliche hier aber 
noch nicht wirklich angesetzt. Da Papier seinen Platz in der Arbeitswelt 
– auch trotz aller innovativen Entwicklungsschritte – aufgrund von 
Haptik, Greifbarkeit und in das Medium gesetzten Vertrauens behal-
ten wird, sollten insbesondere Drucken und Scannen ortsunabhängig 
möglich sein. Es geht also darum, das Papier digital greifbar zu machen. 
Besteht keine Abhängigkeit von Ort, Netzwerk oder Gerät, erweitern 
sich mithilfe der Cloud schnell die Möglichkeiten im Homeoffice. 
Zudem kommt es zu Entlastungen im Unternehmen. Installationen 

ortsunAbhängigKeit beiM printing geWinnt 
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Schon seit längerer Zeit macht sich in der Gesellschaft 

der Wunsch danach breit, nicht an einen festen Ort 

gebunden zu sein. Das betrifft verschiedene Bereiche 

des Lebens, zu denen auch die Berufswelt gehört. In den 

letzten Jahren hat sich mehr und mehr herauskristal-

lisiert, daß mobiles und hybrides Arbeiten inzwischen 

zu den etablierten Modellen gehören … |  von Myrko 

Rudolph

 1Hybrid Work 2022, IDG, 2022.
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