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NETZWERKSICHERHEIT:

Vier Blind Spots,

die Unternehmen
auf dem Schirm

haben sollten

Sogenannte Blind Spots oder auch ,blinde Flecken™ im Netzwerk treiben den meisten

deutschen IT- und Security-Entscheidern die Schweif3perlen auf die Stirn - laut einer

aktuellen Hybrid-Cloud-Studie' von Gigamon sind das 52 Prozent. Das hat zur Folge,

daf3 eine von drei Sicherheitsverletzungen unentdeckt bleibt. Cyberkriminelle kennen

und nutzen diese dunklen Ecken gezielt aus, um sich Zugang zum Netzwerk zu ver-

schaffen und Malware zu plazieren oder Daten zu stehlen ... | VON ANDREAS JUNCK

ie folgenden Blind Spots zihlen zu den

kritischsten und unter Cyberkriminellen

beliebtesten Schwachstellen von Unterneh-
mensnetzwerken. IT- und Sicherheitsteams sollten
diese kennen und aufdecken, bevor sie zu gefihr-
lichen Sicherheitsrisiken werden.

Blind Spot 1: Verschliisselter
Datenverkehr

HTTPS gilt als sicheres Kommunikationsprotokoll,
da es Daten verschliisselt iibertrigt. Diesen Daten-
verkehr nutzen Cyberkriminelle immer hiufiger als
Tarnung und verstecken hier Malware und anderen
Schadcode. In Wahrheit verbergen sich 93% der
Malware hinter einer SSL- oder TLS-Verschliisselung
— so eine Untersuchung von Watchguard Threat
Lab? Das Vertrauen in diese Verschliisselungsverfah-
ren scheint allerdings grof§ zu sein, denn den mei-
sten deutschen I'T- und Security-Verantwortlichen
fehle der Einblick in diesen Datenstrom. Laut der
Gigamon-Studie wissen nur 21 % von ihnen, was
sich in den verschliisselten Daten befindet, die durch
ihr Netzwerk fliefen. Im Umkehrschluff bedeutet
das, dafy 79 % den Datenverkehr ungefiltert passie-
ren lassen. Das liegt unter anderem daran, daf§ die
Entschliisselung, Analyse und Riickverschliisselung
viel Zeit, Geld und Rechenleistung kostet. Miissen
Entscheider aus finanziellen Griinden auf die not-
wendigen Mittel verzichten, setzen sie ihr Unter-
nehmen einem unnétig hohen Sicherheitsrisiko aus.

Blind Spot 2: Lateraler
Datenverkehr

Cloud Computing, Smart Devices und Remote
Work: Moderne Technologien bilden heute die
Grundlage fiir einen flexibleren und produktiveren
Arbeitsalltag. Fiir IT- und Sicherheitsteams sind
sie der Nihrboden fiir Blind Spots: Ein grof3er Teil
des Datenverkehrs bewegt sich zwischen Geriten,
Anwendungen und Systemen lateral durch das
Netzwerk und umgeht damit die meisten Sicher-
heits- und Netzwerk-Tools (East-West-Traffic). Laut
der Gigamon-Studie wissen 47 % der deutschen
Unternehmen nicht, was genau sich in diesen Daten
verbirgt. Dabei kénnen Cyberkriminelle, die Zugang
zum Netzwerk haben, den lateralen Traffic nutzen,
um Malware zu verstecken. Die schleicht sich dann
unbemerkt an den Tiirstehern des Netzwerks vorbei.

Blind Spot 3: Komplexitat

Frither war die Netzwerkiiberwachung wesentlich
einfacher als heute: Alles, was in das Netzwerk wollte,
muflte dieselbe Schwelle iiberschreiten, die um die
gesamte zentralisierte I'T-Landschaft herum aufge-
baut wurde. Doch im Laufe der Zeit haben Unter-
nehmen ihren Tech-Stack um moderne Technologien
wie Hybrid-/Multi-Cloud-Umgebungen und IoT
massiv erweitert. Auf der einen Seite erleichtern sie
die Arbeit und erlauben eine flexible Arbeitsplatz-
wahl. Auf der anderen Seite bewegen sich Netzwerke,

! https:/lwww.gigamon.com/delresources/resource-librarylwhite-paper/wp-gigamon-survey-hybrid-cloud-security-2023. html
2 hetps:/fwww. helpnetsecurity.com/2023/04/06/malware-attack-trends-q4-2022/



Systeme, Anwendungen und Daten zwangsliufig
auflerhalb der urspriinglichen Netzwerksgrenze.
Diese Entwicklung hat in vielen Unternehmen zu
einer sehr hohen I'T-Komplexitit gefiihrt. Das macht
es I'T- und Sicherheitsteams nicht nur schwerer, den
Uberblick iiber alle Komponenten zu behalten. Auch
Cyber-Sicherheitslgsungen greifen in den wenigsten
Fillen in hybriden und dezentralen Umgebungen.

Blind Spot 4: Shadow- und
Legacy-IT

Es kommt vor, daf§ Mitarbeiter im Homeoffice mit
ihren privaten Geriten arbeiten oder ohne das Wis-
sen der I'T fremde Anwendungen installieren — zum
Beispiel, weil ihnen bestimmte Ressourcen fehlen,
um produktiv arbeiten zu koénnen. In der Regel
fliegen diese nicht verwalteten Gerite und Anwen-
dungen (Shadow-IT) unter dem Sicherheitsradar
des verantwortlichen Teams, weshalb sie schnell
zur Gefahr fiir das Unternehmensnetzwerk werden.
Gleiches gilt fiir Legacy-IT. Oftmals haben Unter-
nehmen seit vielen Jahren dieselben Gerite, wie
Drucker und Kopierer, im Einsatz. Da diese mittler-
weile iiber veraltete, potentiell unsichere Protokolle
mit dem Netzwerk kommunizieren, sind sie das
ideale Zugangstor fiir Cyberkriminelle.

Mit Deep Observability
Licht ins Dunkel bringen

Lediglich 28 % der deutschen I'T- und Security-Ent-
scheider haben laut Studie vollumfingliche Einsicht
in ihre gesamte IT-Landschaft — und zwar von den
Anwendungen bis zum Netzwerk. Fiir Unterneh-
men, die die mangelhafte Sichtbarkeit bislang igno-
riert haben, besteht dringender Handlungsbedarf.

Sie miissen ihre Netzwerkumgebung transparenter
machen, um ein umfangreiches Verstindnis von
ihrem Netzwerk zu erhalten — einschlieflich aller
Gerite, Anwendungen, User sowie Datenstrome
und -bewegungen. Erst dann kénnen die verant-
wortlichen Teams jeden noch so obskuren Blind
Spot aufdecken und verborgenen Sicherheitsrisiken
entgegenwirken.

Dafiir reichen herkdmmliche Sicherheits- und
Monitoring Tools allerdings nicht mehr aus, da
Agents in der Regel nicht solch eine tiefgehende
Netzwerkeinsicht haben und hier auch keine
analysierbaren Logs erstellt werden. Mithilfe von
Deep Observability hingegen profitieren IT- und
Sicherheitsteams selbst in komplexen Hybrid- und
Multi-Cloud-Umgebungen von Sichtbarkeit bis
hinunter auf Netzwerk- und Datenpaketebene.
Sdmtliche Daten, die ins Netzwerk kommen oder
sich innerhalb des Netzwerks bewegen, werden
analysiert. Deep-Observability-Mechanismen wie
Application Filtering oder Deduplizierung filtern
den verschliisselten Datenverkehr und entschliis-
seln nur relevante, potentiell riskante Pakete. Das
schont nicht nur die Rechenleistung, sondern auch
das Budget.

Dariiber hinaus bildet die vollstindige Netzwerkein-
sicht die Grundlage fiir weitere Sicherheitskonzepte
wie das Zero-Trust-Modell. Denn dafiir miissen
Teams ganz genau wissen, wo sich sensible Daten
in ihrem Netzwerk befinden und wer oder was
Zugriff auf diese Inhalte hat. Demnach fiihre fiir
IT- und Security-Entscheider kein Weg an Deep
Observability vorbei.

Noch Fragen? https://www.gigamon.com
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Andreas Junck,
Senior Sales Director
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BERATEN, PLANEN, ENTSCHEIDEN

ZUKUNFTSPLATTFORM FUR TGA-FACHPLANER UND ARCHITEKTEN

Informieren Sie sich auf der SHK+E ESSEN konkret zu Energieeffizienz
und Nachhaltigkeit in der Haus- und Gebaudetechnik.
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