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WORAUF UNTERNEHMEN BElI DER AUSWAHL VON CLOUD-ANBIETERN
ACHTEN SOLLTEN:

Die Nutzung von Cloudservices ist fir viele Unternehmen eine betriebliche Notwen-
digkeit geworden. Werden personenbezogene Daten in die Cloud ausgelagert, gelten
bei der Auswahl eines Cloudanbieters jedoch besondere Vorgaben durch die DSGVO.
Um die Vorgaben bestmaglich zu erfiillen, sollten Unternehmen einige wesentliche

Punkte beachten ... von Michael Schefjler

Responsibility, das heifdt, daff sowohl der An-

bieter als auch das nutzende Unternehmen fiir
die Datensicherheit verantwortlich sind. Wihrend
der Nutzer dafiir zu sorgen hat, dafl die Datennut-
zung in der Cloud sicher ist, hat der Cloud-Anbieter
fiir die Sicherheit der bereitgestellten Infrastrukeur
zu garantieren. Werden fiir personenbezogene Daten
Cloudservices genutzt, verlangt die DSGVO von
den Nutzern, sich zu vergewissern, dafy der Cloud-

F iir Cloudservices gilt das Modell der Shared

Anbieter seiner Verantwortung in ausreichendem
Mafle nachkommt. Unternehmen miissen also
sicherstellen, dafl das Datenschutzniveau, das sie
ihren Kunden zusichern, auch jenseits ihrer eigenen
Infrastrukeur in der Cloud aufrechterhalten bleibt.
Bei Einfithrung der DSGVO war vorgesehen, mit
Hilfe von Giitesiegeln Unternehmen die Auswahl
von Cloud-Anbietern zu erleichtern. Standards fiir
Zertifizierer werden gegenwiirtig allerdings erst vom
Europiischen Datenschutzrat erarbeitet. Dennoch
entbindet ein Giitesiegel die Unternehmen nicht von
ihrer Verpflichtung zur gewissenhaften Uberpriifung
der Sicherheitsmafinahmen des Cloud-Anbieters.
Das dient dazu, klare Verantwortlichkeiten zu
schaffen, damit im Ernstfall die Zustindigkeiten und
daraus resultierenden Verpflichtungen geklirt sind.

Ein guter Anhaltspunkt, um eine erste Auswahl an
geeigneten Cloud-Anbietern zu treffen, sind derzeit
die ISO-Zertifizierungen 27001 und 27017, die sich
am I'T-Grundschutz des Bundesamtes fiir Sicherheit
in der Informationstechnik (BSI) orientieren. Um
dariiber hinaus ihrer Priifpflicht nach DSGVO-
Gesichtspunkten nachzukommen, miissen Unter-
nehmen ihre eigenen Datenschutzrichdinien mit
denen der in Frage kommenden Cloud-Anbieter
abgleichen. Dabei sollten insbesondere die folgenden
Punkte beachtet werden:
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Standort der Datenverarbeitung,
-speicherung und -sicherung

Der Firmenstandort eines Anbieters sagt nicht
zwangsldufig aus, daff eben dort auch der Cloud-
service gehostet wird und somit die Verarbeitungs-
titigkeiten stattfinden. Nach DSGVO-Aspekten ist
es in diesem Zusammenhang wichtig, zu ermitteln,
ob die Daten im EU-Raum oder auflerhalb davon
verarbeitet, gespeichert und gesichert werden. Ist
letzteres der Fall, muf§ der Cloud-Nutzer priifen,
ob die Méglichkeiten zur Durchsetzung ihrer
Datenschutzrechte bei Kunden im entsprechenden
Land dieselben sind wie innerhalb der EU. Fiir den
Cloudanbieter gibt es diesbeziiglich verschiedene
Mbéglichkeiten, dies nachzuweisen, beispielsweise
durch eine entsprechende von der EU genehmigte
Zertifizierung oder eine offizielle Stellungnahme der
zustindigen Aufsichtsbehérden.

Aktueller Malware-Schutz

Der Cloud-Anbieter sollte nachweisen konnen, dafd
er {iber einen geeigneten Virenschutz verfiigt, der
auch die Blockierung und Entfernung von noch
unbekannter Malware erméglicht — also idealerweise
verhaltensbasiert arbeitet. Uberaus fortschrittlich
wire es, wenn der Cloudprovider auch Malware-
Schutzfunktionen fiir Daten in der Cloud und
wihrend des Uploads bieten kann. Weiterhin sollte
mit dem Hersteller der Software eine mindestens
tigliche Aktualisierung vereinbart sein.

Verfahrensregelung bei
Sicherheitsvorfallen

Ein iiberaus wichtiges Kapitel ist die Verfahrensre-
gelung bei Sicherheitsvorfillen. Der Cloud-Anbieter



mufl darlegen, innerhalb welcher Fristen und
in welchem Umfang er Auskunft tiber poten-
tielle Datenverluste geben kann und ob diese
zeitgleich an Nutzer und Aufsichtsbehérden
gegeben werden. Anhand dessen sollten
Cloud-Nutzer ihre eigenen internen Prozesse
tiberpriifen, um sicherzustellen, daff Kunden
und gegebenenfalls Aufsichtsbehrden inner-
halb der gesetzlichen Frist von 72 Stunden
informiert werden. Sofern noch nicht vorhan-
den, sollte fiir Cloud-Sicherheitsvorfille ein
unternchmensinterner Ablaufplan ausgearbei-
tet werden, in welchem alle nétigen Schritte
und die erforderlichen beteiligten Personen
festgelegt werden.

Datensicherung und
Wiederherstellungsmechanismen

Cloud-Nutzer miissen sich vergewissern, dafd
die Vorgaben, die sie in ihrer Datenschutzer-
klirung ihren Kunden zusichern, auch in dem
Vertrag mit dem Cloud-Anbieter abgebildet
sind. Dafiir hat der Cloud-Anbieter alle or-
ganisatorischen und technischen Verfahren
fiir regelmifige Backups und die Wiederher-
stellung von Daten bereitzustellen, zu doku-
mentieren und regelmifig zu kommunizieren.
Dies gilt auch fiir die Seite des Cloudanbieters.
Auflerdem muf§ er bei Vertragsabschluf§ dem
Nutzer gegeniiber erkliren, daf§ ausschlieflich
autorisiertes Personal Zugriff auf die Daten
hat. Dabei sollten sich Nutzer auch darauf
beschrinken, dem Anbieter maximal lesenden
Zugriff einzurdumen.

Cloud-Anbieter und
Subunternehmer

Bei Vertragsabschluf§ sollten Cloud-Nutzer
in Erfahrung bringen, ob der Anbieter fiir
bestimmte Cloudinstanzen mit Subunter-
nehmen zusammenarbeitet. Ist dies der Fall,
ist weiterhin zunichst zu klidren, ob diese
im selben geographischen Gebiet operieren
wie der beauftragte Anbieter. Falls dies nicht
zutrifft, mufl nachgewiesen werden, ob auch
in der entsprechenden Lage dort sichergestellt
ist, dafl dasselbe Datenschutzniveau wie im
EU-Raum herrscht. Weiterhin muf8 auch
die Erklirung eingeholt werden, dafl der
Subunternehmer alle vertraglich betroffenen
Vereinbarungen zwischen Anbieter und Nut-

zer einhilt. Ist dies nicht gegeben, wiire der
Vertragsabschlufd hinfillig.

Fiir optimale Datensicherheit:
Was Cloud-Nutzer tun konnen

Insgesamt miissen Cloud-Nutzer sicherstellen,
dafl die von ihnen erhobenen personenbezo-
genen Daten iiber den gesamten Verarbei-
tungszyklus hinweg gesichert sind. Damit
auf beiden Seiten die Maffnahmen perfeke
ineinandergreifen, sollten Unternchmen
dafiir sorgen, daf8 ihre Daten in der Cloud
geschiitzt sind. Mit Verschliisselungstools
kénnen sie dafiir sorgen, daf§ diese nicht zur
Beute unbefugter Dritter werden. Dies bietet
einen weiteren Vorteil: Gehen Daten auf dem
Weg in die Cloud verloren, ist nach derzeitiger
Auslegung der DSGVO kein meldepflichtiger
Vorfall entstanden, da erbeutete Daten in ver-
schliisselter Form fiir die Diebe wertlos sind
— gesetzt den Fall, es wurden nicht auch noch
die erforderlichen Schliissel entwendet. Aller-
dings lautet die Empfehlung des Gesetzgebers,
in regelmif8igen Abstinden zu iiberpriifen, ob
der verwendete Verschliisselungsalgorithmus
neuesten Anforderungen entspricht. Kommt
es mit einem veralteten Algorithmus zu einer
Sicherheitspanne mit Datenverlust, trifft
den Cloud-Nutzer woméglich eine Mit-
schuld. Der gegenwirtig hdchste Standard
ist der AES-256 (Advanced Encryption-
Standard). Dieser nutzt 256-Bit-Schliissel
fiir die Chiffrierung von Daten. Ein ebenso
langer Initialisierungsvektor sorgt dafiir, daf§
auch in umfangreichen Datenmengen ein
ausreichendes Mafd an Zufilligkeit herrscht
und der Datensatz nicht geknackt werden
kann. Dariiber hinaus sollten die Schliissel
ausschliefflich unternehmensintern, durch
einen beschrinkten Personenkreis generiert
und verwaltet werden.

Da zahlreiche Angriffsversuche hiufig Social
Engineering-Taktiken am Endpoint anwen-
den, um Zugriff auf méglichst viele Anwen-
dungen und Daten zu erhalten, ist es dariiber
hinaus sinnvoll, das Sicherheitsbewuf3tsein
der Unternechmensmitarbeiter regelmifig zu
schulen. Auf diese Weise wird das BewufStsein
fiir die Sicherheit von Daten nach und nach
ein Bestandteil der Unternehmenskultur, der
simtliche Ebenen durchdringt. Dies trigt
langfristig mit dazu bei, die rechtlichen Pflich-
ten nach DSGVO-Vorgaben mit geringem
Aufwand einhalten zu kénnen.
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lhr 3-in-1-
VolP-Telefonsystem
von Vodia

So geht Telefonie heute:
Unsere Telefonanlage fur lhr
Biro mit Breitband-Router,
Gigabit WLAN und DECT-Basis,
alles in einem Gerat.

Entdecken Sie das Mehr an
Funktionalitat, Komfort und
Bedienerfreundlichkeit.

Wenn Sie wollen auch mit Ihrem
jetzigen Router und in der Cloud:
https://vodia.com/de/
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