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DIGITALISIERUNG

UNTERSCHATZTES IT-SICHERHEITSRISIKO:

Warum UTM-
Appliances
Betriebe
unzureichend
schutzen

Vor zehn Jahren waren Unified-Threat-Management-(UTM]-

Losungen perfekt, um die IT von KMUs zu schiitzen. Heute

entwickelt sich das lokale Appliance-Modell zu einer Gefahr,

weil sie die Angriffsflache fur Cyberkriminelle vergrofBert.

Ursachen und eine Alternative | VON THOMAS HEENER

in einheitliches Bedrohungsmanagement

1483t sich mit einer Box erreichen. Mit die-

sem Versprechen wurden 2007 die ersten
UTM-Appliances eingefiihrt, die dieses mit einer
damals fortschrittlichen Firewall und zusitzlichen
All-in-One-Sicherheitsfunktionen erfiillten. Ein
solches Gerit stellt Features wie Anti-Virus,
Anti-Spyware, Anti-Spam, Netzwerk-Firewall,
Angriffserkennung und -Uberwachung sowie
Inhaltsfilter an einem einzelnen Punkt im Netz-
werk bereit. Der Ansatz iiberzeugte insbesondere
KMU. Der Vorteil von UTM-Geriten entwickelt
sich allerdings schnell zum Nachteil: Versagt die
Hardware, stellt sie eine zentrale Schwachstelle
dar, die existenzbedrohende Datenpannen oder
Cyberattacken nach sich ziehen kann. Denn ein
lokales KMU-Appliance-Modell weist potentiell
Sicherheitsliicken auf.

1. Nur zeitweise Schutz einiger Nutzer:
Herkémmliche UTM-Appliances schiitzen
lediglich die Server und Arbeitsgerite, die sich
im Biiro befinden. Deren Anzahl nimmzt ab,
wihrend immer mehr Laptops, private Gerite,
Smartphones und Tablets zwischen Heim- und
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Unternehmensnetzwerk hin und her wechseln.
Gerade hier sind ungeschiitzte Einfallstore, ebenso
wie bei anderen Personen, die Zugang zum Un-
ternehmensnetzwerk haben.

2. Schutz fiir wenige Daten: KMU setzen
verstirke auf Cloud-Anwendungen von Dritt-
anbietern wie Office 365, Salesforce, Box und
viele hunderte mehr. Thre Unternehmensdaten
sind dadurch auf mehreren Servern und Cloud-
Rechenzentren verteilt. 5G-Technologien wer-
den den Trend zu dezentralen, Cloud-basierten
Rechenzentren beschleunigen. Eine lokale
UTM-Appliance schiitzt dann nur noch die lokal
gespeicherten Unternehmensdaten.

3. Deaktiviertes Feature und fehlende Ex-
pertise: UTM-Gerite verfiigen iiber eine SSL/
TLS-Entschliisselungsfunktion. In der Praxis wird
diese jedoch in neun von zehn Fillen ausgeschal-
tet, um Performanceprobleme zu vermeiden. Die
Folge: Eine Sicherheitsliicke entsteht, wodurch
das Netzwerk fast vollstindig offensteht, weil
wie der meiste Geschiiftsverkehr auch die Sicher-
heitsbedrohungen heute verschliisselt sind.
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1 Red Business Internet & Phone Cable kostet im Aktionszeitraum 21.10.2020 — 20.01.2021 (Verldngerung vorbehalten) in der Bandbreite 500 34,90 € statt 44,90 € in den ersten 24 Monaten-monatlich (ab dem 25. Mon €
monatlich) und in der Bandbreite 1000 34,90 € statt 49,90 € in den ersten 24 Monaten monatlich (ab dem 25. Monat 69,90 € monatlich). Alle Preise sind Nettopreise. Im Aktionszeitraum entfallt zudem fUr alle Tarife das einmalige
Bereitstellungsentgelt von 69,90 € (83,18 € inkl. MwSt.). Giiltig fur Internet- & Phone-Neukunden sowie fir Kunden, die in den letzten 3 Monaten keine Internet- und/oder Telefonkunden der Vodafone BW.GmbH, Vodafone Hessen
GmbH, Vodafone NRW GmbH, Vodafone Kabel Deutschland GmbH bzw. der Kabel Deutschland Vertrieb und Service GmbH waren. Mindestlaufzeit 24 Monate. Verlangerung um jeweils 12 Monate, wenn nicht.12Wochen (hiervon
abweichend 3 Monate in BW, Hessen und NRW) vor Laufzeitende in Textform gekiindigt wurde. 2 Beachten Sie bitte die Verfiigbarkeit: Die Hochstgeschwindigkeit von 1000 Mbit/s ist in ersten Stadter und Regionen unserer
Kabel-Ausbaugebiete und mit modernisiertem Hausnetz verfligbar. Weitere Standorte folgen. Priifen Sie bitte, ob Sie die Produkte im gewiinschten Objekt nutzen kénnen. 3 Das erforderliche Endgerat wird wahrend der Vertragslauf-
zeit zur Nutzung Uberlassen und ist nach Vertragsende zuriickzugeben. Modelldnderungen vorbehalten. 4 Kostenlose Telefonate ins deutsche Fest--und Maobilfunknetz.Sonderrufnummern ausgenommen. Telefonate ins Ausland,
2. B. USA, ab 8,32 ct/Min. (9,9 ct inkl. MwSt.). Call-by-Call und Preselection nicht verfiigbar. 5 In den Tarifen Red Business Internet & Phone 500-0der 1000 Cable jst eine feste IP-Adresse kostenlos inklusive. Anbieter in NRW: Vodafone
NRW GmbH, in Hessen: Vodafone Hessen GmbH & Co. KG, in BW: Vodafone BW GmbH: Aachener Str. 746—750, 50933 Koln. Anbieter der (ibrigen Bundesléander: Vodafone Kabel Deutschland GmbH, Betastr. 6-8, 85774 Unterfohring.
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Ohne SSL/TLS-Inspektion sind alle anderen
Sicherheitsfunktionen der Appliance nutzlos. Die
richtige Konfiguration der Features setzt dariiber
hinaus Expertise voraus und ist ebenso zeitaufwendig
wie die notwendigen Anpassungen und Zertifikats-
aktualisierungen.

4. Die neuesten Sicherheitsinformationen
fehlen: KMU stehen schon lange im Fokus von
Cyberkriminellen, und bereits 2019 tauchten pro
Tag 312.000 neue Malware-Varianten im Netz
auf, schreibt das Bundeskriminalamt in seinem
»Cybercrime Bundeslagebild 2019“. Angesichts
dieser Sicherheitsbedrohung setzten Service Provider
Cloud-basierte Gateways ein, um zu gewihrleisten,
daf§ ihre Kunden durch aktuelle Definitionen ge-
schiitzt sind. Auf lokalen UTM-Geriten werden
die verdffentlichten Definitionsdateien jedoch nur
unregelmiflig heruntergeladen. Das 6ffnet neuen
Varianten von Malware die Tiir, unbemerkt ins
Firmennetzwerk einzudringen.

5. Mehrkosten fiir Basics: Die Leistung der
Appliance nimmt ohne zusitzliche Investitionen im
Laufe der Zeit ab. Um zum Beispiel die verfiigbare
Bandbreite fiir ein héheres Datenaufkommen, neue
Mitarbeiter oder andere Standorte hinzuzufiigen,
wird ein kostenpflichtiges Upgrade fillig. Zweig-
stellen verlangen entweder ein weitere Appliance
oder teure MPLS-(Multiprotocol Label Switching)-
Standverbindungen, um den Datenverkehr iiber
die Zentrale zu leiten. Die Gerite selbst bendtigen
I'T-Experten vor Ort, um sie einzurichten und regel-
miilig sicherheitsrelevante Upgrades durchzufiihren.
Unterm Strich summieren sich die unverzichtbaren
Mehrausgaben fiir die UTM-Lésung schnell.

Die Cloud-Alternative steht bereit: Bei kom-
plexen Bedrohungen, flexiblen Arbeitsmodellen
sowie zunehmendem Cloud-Einsatz bleiben
UTM-Appliances weitgehend wirkungslos. Genau
den Sicherheitsbedarf von KMU adressiert ein
Software-definiertes Sicherheitsmodell (SDSec)
aus der Cloud, das ein Security Web Gateway
und eine Sicherheitsplattform kombiniert. Das
Gateway blockiert suspekte Downloads und als
bésartig bekannte Websites. Die Cloud-Plattform
umfaflc Sicherheitsdienste fiir Endgerite, Netz-
werke und Datensicherung und stellt eine zentrale
Konsole zur Gerite- und Richtlinienverwaltung,
Report-Funktionen sowie Sicherheitswarnungen in
Echtzeit bereit. Anwenderfirmen erhalten so eine
Cloud-basierte Losung, die stets auf dem aktuellen
Patch-Stand ist, Sicherheitsliicken schlief3t und die
Sicherheit auf dem Niveau von Groflunternehmen
bietet — bei Bedarf auch als Managed Service.
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