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DIGITALISIERUNG

Immer mehr KMUs und Grof3konzerne setzen auf Microsoft Teams

oder Slack, damit sich ihre Teams tber Chats, Anrufe und Besprechun-

gen austauschen konnen. Oder sie nutzen WhatsApp, Telegram, Signal

oder Threema. Dabei sind weder Kollaborationsplattformen noch Con-

sumer Apps fiir einen reibungslosen und vor allem sicheren Kommuni-

kations- und Informationsaustausch zwischen mobilen Arbeitskraften

und Desk-Mitarbeitern geeignet | VON TOBIAS STEPAN

nser Kommunikationsverhalten hat
U sich in den letzten fiinf bis zehn Jahren,

und speziell durch Corona, gewandelt.
Dies verdanken wir Kommunikationslésun-
gen, die sich technisch rasant weiterentwickelt
haben. Wihrend der klassische Informati-
onsaustausch iiber E-Mail und Telefonate
allmihlich in den Hintergrund riicke, spielen
Echtzeit-Kollaboration iiber Chatnachrichten,
Videokonferenzen und das Teilen digitaler
Inhalte fiir eine schnelle, unkomplizierte und
umfassende Kommunikation eine immer
groflere Rolle. Bei der Vielzahl an unterschied-
lichen Kommunikationslésungen stellt sich
jedoch fiir Unternehmen die Frage, welche die
geeignete Wahl ist. Es gilt, eine passende Lé-
sung zu finden, die sowohl allen Mitarbeitern
gerecht wird, als auch die Sicherheitsvorgaben
des Unternehmens erfiillt.

Instant Messaging steht bei
Kollaborationsplattformen
nicht im Vordergrund

Auch wenn Microsoft Teams und Slack nach
der bestméglichen Kommunikation und
Zusammenarbeit streben, lassen sie mobile
Arbeitskrifte auflen vor. Das zeigt sich an

zahlreichen Funktionen, die fiir die Desktop-
Nutzung optimiert sind. Ein Beispiel hierfiir
ist Threading. Nachrichten lassen sich nicht
zitieren, um darauf direkt zu antworten.
Stattdessen mufl man unter der Nachricht
einen Antwort-Thread eréffnen. Wihrend
dies das Follow-Up bei manchen Diskussionen
einfacher macht, verkompliziert es insgesamt
die Kommunikation: Es dauert linger, be-
stimmte Aktionen auszufiihren. Thre Stirken
kénnen Microsoft Teams und Slack bei der
gleichzeitigen Bearbeitung von Dokumenten
und dem File Sharing ausspielen — hilfreiche
Features fiir Desk-Mitarbeiter. Jedoch gibt
es auf mobilen Geriten nur eingeschrinkte
Maéglichkeiten, digitale Inhalte zu teilen.
Hinzu kommt, daf diese Kollaborationsplatt-
formen Bestandteil grofSerer Pakete sind. So
erhilt man beispielsweise Microsoft Teams
nur zusammen mit Microsoft Office — was fiir
mobile Mitarbeiter nicht relevant ist.

Das Datenschutzproblem mit
WhatsApp und Kollabora-
tionsplattformen made in USA
Mobile Arbeitskrifte verfiigen meist weder

iiber einen Laptop noch eine E-Mail-
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Adresse. Um sich mit Kollegen direkt austauschen
zu kénnen, nutzen sie hiufig ihr eigenes Mobilge-
rit und WhatsApp. Das Problem: WhatsApp ist
nicht fiir einen sicheren Informationsaustausch im
Businessbereich geeignet. Dies verdeutlicht nicht
zuletzt die bevorstehende Anderung der WhatsApp
Datenschutzbestimmung. Damit erlauben Nutzer
WhatsApp, neben ihren eigenen Daten wie Telefon-
nummer, Profilname und Profilbild, auch die ihrer
Kontakte zu verwenden. Daneben speichert die App
Nutzungs- und Log-Informationen sowie Zeitzone,
Sprache und Standort-Informationen. Im Prinzip
tibertragen Nutzer simtliche Rechte an WhatsApp.
Aber auch bei US-Kollaborationsplattformen, die
fiir den geschiftlichen Gebrauch ausgelegt sind,
sind Datenschutz und -sicherheit nicht immer ge-
wihrleistet. Vertreter mehrerer Aufsichtsbehérden,
darunter Ulrich Kelber, der Bundesbeauftragte fiir
Datenschutz, und Maja Smoltczyk, die Berliner Lan-
desdatenschutzbeauftragte, haben Empfehlungen
und Warnungen herausgegeben, was die Nutzung
betrifft. Hinzu kommt das gekippte Privacy Shield,
das US-Unternehmen erlaubte, Daten von EU-
Nutzern zur Verarbeitung und Speicherung in die
USA zu iibermitteln — ein klarer Widerspruch zur
DSGVO.

Consumer App vs. Business Messaging
App: der gravierende Unterschied

Fiir Consumer Apps ist es typisch, dafl sie vom
Nutzer selbst verwaltet werden. Sie sind nicht auf
eine professionelle IT-Steuerung ausgerichtet und
bieten Eintrittstiiren fiir eine gefihrliche Schatten-
IT. Dagegen wird eine DSGVO-konforme Business
Messaging App von einem I'T-Administrator iiber
ein entsprechendes Portal verwaltet. Er kann nicht
nur die Rollen- und Rechtevergabe steuern, sondern
auch Kommunikationsrichtlinien festlegen und
Nachrichten revisionssicher archivieren. AufSerdem
hat er die Moglichkeit, Benutzer oder auch Gruppen
direkt aus bestechenden Verzeichnissen zu importie-
ren. Zugleich 148 sich eine Business Messaging App
an das UEM-System bzw. die MDM-Umgebung
anbinden. Das stellt sicher, daf§ Nutzer nur iiber
autorisierte Endgerite auf Unternehmensdaten
zugreifen und diese bei einem Geriteverlust nicht
in unbefugte Hinde gelangen. Uber offene APIs
ist eine Business Messaging App zudem in das be-
stehende IT-Okosystem integrierbar. Der Vorteil:
Dank automatisierter Prozesse und beschleunigter
Workflows steigt die Produktivitit. Aus Nutzersicht
darf sie einer Consumer App hinsichtlich Benutzer-
freundlichkeit in nichts nachstehen. Immerhin will
er schnell, einfach und intuitiv kommunizieren.
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Neben 1:1-Chats, Gruppenchats und dem Teilen
digitaler Inhalte bietet eine Business Messaging App
zahlreiche weitere Funktionen, die speziell fiir den
unternehmerischen Nutzen aufbereitet sind: interne
Umfragen, Alarmierungs-Funktionen, farblich ge-
kennzeichnete Status-Nachrichten fiir eine bessere
Priorisierung und dhnliche.

Fir die richtige Kommunikationslosung
auf IT-Service-Dienstleister vertrauen

Insbesondere KMU s, aber auch Konzerne, vertrauen
auf I'T-Service-Dienstleister, die ihr Produkt-Portfo-
lio im Bereich Kommunikationslésungen vollum-
finglich abdecken. Sie erkennen die Unterschiede
hinsichtlich der individuellen Bediirfnisse von
Desk- und mobilen Mitarbeitern. Dementsprechend
kénnen sie die richtige Kommunikationslésung
vorschlagen, implementieren und pflegen. Fiir Be-
triebe, bei denen iiberwiegend mobile Mitarbeiter
titig sind, wire es beispielsweise eher ungiinstig, Mi-
crosoft Teams als Teil eines Microsoft Office-Pakets
einzusetzen. Fine auf Instant Messaging spezialisierte
Lésung, etwa eine Business Messaging App, ist in
diesem Einsatzszenario besser geeignet. Sie bietet
auflerdem den Vorteil, daf§ sich gemeinsam mit dem
IT-Service-Dienstleister individuelle Anpassungen
vornehmen lassen.

o FAZIT

Auch wenn der Markt fiir Kommunikationslésun-
gen schwer zu durchblicken ist, sollten Consumer
Apps fiir die interne Kommunikation nicht das
Mittel der Wahl sein. Sowohl Kollaborations-
plattformen, als auch Business Messaging Apps
haben ihre Vorteile; erstere vor allem fiir Desk- und

Tobias Stepan ist Griin-
der und Geschiiftsfiihrer
der Teamwire GmbH,
die sich auf sicheres
und souveriines Instant-
Messaging fiir Unter-
nehmen, Behirden und
das Gesundheitswesen
spezialisiert hat.

zweitere fiir mobile Mitarbeiter. Die Lésung kénnte
darin liegen, dafd sich Unternehmen mithilfe eines
Best of Breed-Ansatzes mehrere Tools zusammen-
stellen und miteinander verkniipfen — etwa iiber
APIs und Plugins —, sodaf sich im Sinne einer all-
umfassenden internen Kommunikation maximaler
Mehrwert fiir alle Mitarbeiter ergibt.
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www.teamwire.eu
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