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Fur Betriebe unverzichtbar

Der Begriff ,Backup” bezeichnet im IT-Kontext eine Sicherheitskopie. Zu den géngigsten Spei-

chermedien zéhlen externe Festplatten, Netzwerkspeicher (auch .NAS" genannt) oder Cloud-

Losungen. Ausschlaggebend fir die Wahl der passendsten Losung fir Unternehmen sind unter

anderem die regelmafig anfallende Datenmenge, die erforderliche Haufigkeit von Backups und

das Einhalten gesetzlicher Rahmenbedingungen in puncto Datensicherheit. Eine gute Backup-

Strategie beinhaltet zudem eine Failover-Ldsung, wie beispielsweise weitere Speicherlaufwerke

in anderen Brandzonen innerhalb eines Gebaudes oder an anderen Standorten ...
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eit Inkrafttreten der Datenschutzgrundverordnung (DSGVO)
S im Mai 2018 sind Unternehmen in der Pflicht, die Daten-

schutzprinzipien ,Privacy by Design“ und ,,Privacy by Default*
umzusetzen, und fiir den Schutz der (Mitarbeiter-)Daten verantwort-
lich. Sie haben sicherzustellen, daf§ keine personenbezogenen Informa-
tionen in die Hinde unbefugter Dritter gelangen, diirfen Daten nur
im zwingend erforderlichen Mafle erheben und miissen diese nach der
Bearbeitung wieder 16schen. Verstdfe konnen empfindliche Bulgelder
nach sich ziehen, so belegte etwa die Berliner Datenschutzbeauftragte
die Deutsche Wohnen kiirzlich mit einem Bufigeld von 14,5 Mil-
lionen Euro. Eine ebenso grofie Bedrohung wie der Datendiebstahl
stellt ein Datenverlust dar. Im Falle eines Festplattendefekts, eines
Gebiudebrands oder eines Angriffs durch Ransomware-Programme,
mit denen Hacker ungefragt Dateien verschliisseln und erst gegen eine
Lésegeldzahlung wieder freigeben, kénnen Backups bares Geld wert
sein. Denn schlimmstenfalls zieht ein Datenverlust zeitintensive und
kostspiclige MafSnahmen nach sich, um die verlorenen Dateien neu zu
beschaffen und anzulegen. Die Dringlichkeit geeigneter Gegenmafi-
nahmen untermauert eine Umfrage des Bundesamtes fiir Sicherheit in
der Informationstechnik (BSI) aus dem Jahre 2018. Darin gaben 53 %
der Befragten an, bereits Opfer eines Datenverlusts geworden zu sein.

Doch wie sieht die ideale Backup-Losung aus?

Zwar punkten USB-Sticks und externe Festplatten als kostengiinstige
Lésung, eine zuverldssige Sicherungsstrategie erfordert jedoch den auf-
wendigen Paralleleinsatz mehrerer Speicher und deren Verteilung auf
verschiedene Lagerplitze. Eine komfortable Alternative bieten Clouds
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wie Dropbox oder Google Drive. Dadurch stehen die Daten an jedem
internetfihigen Gerit zur Verfligung, allerdings geben Unternehmen
ihre Daten aus der Hand und kénnen sich nie ginzlich sicher sein,
wer darauf Zugriff hat. Die Einrichtung einer professionellen Server-
Infrastrukeur [ifft demgegeniiber keine Wiinsche offen, die damit
einhergehenden Kosten sind jedoch allenfalls fiir grofle Betriebe zu
stemmen. Eine sogenannte Hybrid Cloud kombiniert mehrere Ansitze
und deren Vor- sowie Nachteile: Wihrend sensible Informationen auf
dem eigenen Server bleiben, erfolgt nur die Speicherung wenig kritischer
Daten bei einem 6ffentlichen Cloud-Dienst.

NAS = Network Attached Storage

Die kosteneffizienteste und flexibelste Backup-Lésung fiir kleine
und mittelstindische Betriebe stellen Netzwerkspeicher, sogenannte
NAS, dar. Zu den Vorteilen zihlt etwa die einfache Einrichtung und
Administration iiber eine bedienerfreundliche Nutzeroberfliche im
Browser, die problemlos ohne einen ausgebildeten I'T-Fachmann vor
Ort gelingt. Dank eigener Rechenlogik funktioniert das NAS wie ein
kleiner Server und bietet nicht nur allen PCs im Netzwerk Zugriff
auf den Speicher, sondern erlaubt auch eine flexible Festlegung von
Zugriffsberechtigungen. Im Inneren arbeiten mehrere Festplatten
(mindestens zwei), die in einem sogenannten RAID betrieben werden.
Die Abkiirzung steht fiir ,Redundant Array of Independent Disks”
und bezeichnet eine Methode, um mehrere Speicherlaufwerke zu einer
Anordnung zusammenzufassen, die schneller und zuverlissiger
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als eine einzelne, grofie und teure Festplatte
arbeitet. Fiir den Nutzer selbst erscheint das Gerit
aber nur als ein einzelnes, normales Laufwerk. Der
Vorteil der Technologie liegt in der fehlertoleranten
Konfiguration: Die auf dem NAS abgelegten Daten
werden automatisch dupliziert und iiber mehrere
Festplatten hinweg gespeichert. Fillt ein Laufwerk
in einem RAID aus, sind die Daten immer noch
auf den restlichen, intakten Medien vorhanden
und verfiigbar. Die unterschiedlichen RAID-Stufen
weichen im Hinblick auf die Fehlertoleranz und
Leistung voneinander ab. So bietet ein RAID 1, das
zwei interne Festplatten erfordert, die héchste Zu-
verlissigkeit und Geschwindigkeit, reduziert jedoch
den zur Verfiigung stehenden Speicherplatz auf die
Hiilfte. Fiir vier oder mehr Festplatten bietet sich ein
RAID 5 oder RAID 6 an: Dabei kénnen eine (RAID
5) beziehungsweise zwei (RAID 6) Festplatten ohne
Datenverlust ausfallen, gleichzeitig steht dem Nutzer
deutlich mehr Speicherplatz zur Verfiigung. Ein NAS
ist problemlos erweiterbar: Je nach Gerit lassen sich
nachtriglich weitere Festplatten hinzufiigen. Alter-
nativ besteht die Moglichkeit, weitere NAS in das
Netzwerk zu integrieren.

Voll-Backup

Es existieren verschiedene Strategien, um eine
Sicherung anzulegen. Die aufwendigste Methode
ist das Voll-Backup, das stets alle Dateien komplett
sichert. Das bietet zwar den gréfiten Schutz, dau-
ert aber auch lange. Beim differenziellen Backup
hingegen erfolgt nur zu Beginn eine Komplettsi-
cherung. Danach werden Teil-Backups angefertigt,
die jeweils alle Daten enthalten, die seit dem letzten
Voll-Backup geiindert oder hinzugefiigt wurden. Der
Vorteil ist, dafl fiir eine Daten-Wiederherstellung
nur das anfingliche Voll-Backup und die neueste
Teil-Speicherung benétigt werden. Diese Methode
beansprucht aber auch viel Speicherplatz und Zeit.
Bei der inkrementellen Sicherung erfolgt zu Beginn
zwar ebenfalls eine Voll-Sicherung, fortan jedoch
nur noch eine Speicherung der Anderungen seit
dem letzten Teil-Backup. Das geht schnell, aber
fiir die Datenwiederherstellung sind alle Teilsiche-
rungen notwendig. Ist eine nicht mehr vorhanden,
fehlen bestimmte Daten. Regelmiflige, zeitintensive
Backups leisten einen wichtigen Beitrag, um den
eigenen Datenbestand vor der steigenden Anzahl
an Ransomware-Attacken zu schiitzen.

Snapshots = Momentaufnahmen

Demgegeniiber kann das Anfertigen von Snapshots
(Momentaufnahmen) auf dem NAS selbst sowie
Snapshot-Backups auf anderen Geriten, wie sie die
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aktuelle NAS-Generation der Buffalo TeraStation
6000-Serie ermdglicht, eine besonders schnelle
Abhilfe schaffen, falls wichtige Dokumente eines
Unternehmens durch Schadsoftware verschliisselt
wurden und nicht mehr zuginglich sind. Bei
klassischen Backups handelt es sich um physische
Kopien von Dateien, Snapshots hingegen speichern
Informationen dariiber, wann welcher Teil einer
Datei gedndert wurde — und zwar entlang eines
Zeitstrahls in zahlreichen Versionen. Im Falle des
versehentlichen Loschens, Uberschreibens oder der
Verschliisselung durch Ransomware ist es somit
méglich, zur letzten oder einer beliebigen, vorhe-
rigen Version zuriickzuspringen, um wieder den
Zustand von vor der Verschliisselung herzustellen.

Bei einem Snapshot-Backup handelt es sich um
einen besonderen Ansatz von Buffalo, der beide
Methoden kombiniert. Dadurch lassen sich etwa
die Daten von einem NAS auf ein zweites Modell
kopieren. Der Vorteil: Ein Snapshot-Backup sichert
alle Dateien in ihrem Zustand beim Start des Vor-
gangs, sodaf$ es méglich ist, wihrend des laufenden
Prozefles damit weiterzuarbeiten. Ein traditionelles
Backup kann das nicht leisten, denn hier werden
die Daten nacheinander gesichert. Befindet sich
dabei eine Datei gerade in Bearbeitung, hat das
moglicherweise eine fehlerhafte Ubertragung zur
Folge. Da Snapshots ressourcen- und platzsparend
funktionieren, empfiehlt es sich, diese mehrfach
pro Arbeitstag auszufiihren, um im Problemfall
auf méglichst viele Versionen der Datenbestinde
zuriickgreifen zu kdnnen.

Grundsitzlich 148t sich also festhalten, dafl auch
kleine und mittelstindische Unternehmen, ebenso
wie grofle Firmen, eine zuverlissige Speicher- und
Backup-Losung bendtigen, die im Vergleich aber
kostengiinstiger sein muf§ und sich einfach ins
Netzwerk integrieren und verwalten lif§t. In unse-
ren Augen ist fiir diese Betriebsgruppe ein NAS die

aktuell ideale Losung,.
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