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Damit Sie |hr Smartphone oderTablet so sicher

wie méglich halten konnenwhaben wir 10 Unserer

besten Tips fur die Siche
sammengestellt. So sind

it mobiler-Gerste Zu-
ederzeit geschiitzt,

egal ob Sie zu Hause oder unterwegs sind ...

ast alle Technologien, auf die wir
F angewiesen sind, sind anfillig fiir

Viren und Cyberangriffe, und unsere
Smartphones, Tablets und Laptops sind keine
Ausnahme. Da Cyberbedrohungen schneller
weiterentwickelt werden als Schutzprogram-
me auf sie angepaflt werden konnen, ist es
eine stindige Aufgabe, fiir sichere Mobilgerite
zZu sorgen:

1. Halten Sie lhren Startbildschirm ge-
sperrt. Stellen Sie eine kurze Laufzeit fiir die
automatische Sperrung ein, um unbefugten
Zugriff im Falle von Verlust oder Diebstahl

zu verhindern.

2. Halten Sie Bluetooth ausgeschaltet.
Hacker kénnen Bluetooth-Verbindungen fiir
ihre Zwecke nutzen. Stellen Sie nur Verbin-
dungen zu vertrauenswiirdigen Geriten her
und deaktivieren Sie Bluetooth, wenn Sie es
nicht verwenden.

3. Halten Sie das Betriebssystem lhres
Gerats auf dem neuesten Stand. Aktua-
lisieren Sie Thr mobiles Betriebssystem regel-
miiflig, um Sicherheitsliicken zu schliefSen und
die Sicherheit zu erhshen.

4. Verbinden Sie sich nur mit sicheren
Wi-Fi-Netzwerken. Vermeiden Sie un-
gesicherte Wi-Fi-Netzwerke, um mogliche
Angriffe und Datendiebstahl zu verhindern.

5.Verwenden Sie ein VPN. Nutzen Sie ein
virtuelles privates Netzwerk, um Ihre Daten zu

verschliisseln, insbesondere bei der Nutzung

offentlicher Wi-Fi-Netzwerke.

6. Laden Sie nur von vertrauenswiirdi-
gen Quellen herunter. Laden Sie Anwen-
dungen aus offiziellen Stores herunter und
lesen Sie zuvor die Bewertungen, um keine
bosartigen Apps zu installieren.

7. Verwenden Sie die Multi-Faktor-
Authentifizierung. Aktivieren Sie die
Zwei-Faktor-Authentifizierung fiir zusitzliche
Sicherheit beim Einloggen in IThre Konten.

8. Verschliisseln Sie Ihre Daten. Aktivie-
ren Sie die Geriteverschliisselung, um sensible
Daten im Falle eines Diebstahls oder Verlusts
zu schiitzen.

9. Standortverfolgung einschranken.
Minimieren Sie die Standortfreigabe auf
vertrauenswiirdige Anwendungen und deakti-
vieren Sie die Ortung, wenn sie nicht bengtigt
wird.

10. Antivirensoftware installieren.
Verwenden Sie auch auf Ihren Mobilgeriten
Antivirenprogramme zum Schutz vor Viren

und Hackerangriffen.
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Wenn Sie diese Tips beachten, kénnen Sie das
Risiko von Cyberangriffen verringern und die
Sicherheit Ihrer Mobilgerite und personlichen
Daten gewihrleisten.

Die Bedeutung der Sicherheit
von Mobilgeraten

Auf Smartphones und Tablets sind oftmals
all Thre wichtigen Daten und persénlichen
Informationen gespeichert, selbst wenn Sie
sich dessen nicht bewuf3t sind. Denken Sie
daran, daf§ alle Daten auf Threm Smartpho-
ne bis zu einem gewissen Grad anfillig fiir
Angriffe sind. Dazu gehoren Ihr Standorrt,
personliche Daten, Anmeldeinformationen
fiir die Apps auf Threm Mobilgerit und vieles
mehr. Es gibt zwar keine hundertprozentige
Garantie dafiir, dafl Sie bei der Nutzung ei-
nes Smartphones oder Tablets immer sicher
sind, aber Sie konnen eine Menge tun, um
das Risiko eines Cyberangriffs zu verringern.
Wenn Sie diese Tips zur Einrichtung sicherer
Mobilgerite beherzigen, kénnen Sie sicher
surfen und Thr Gerit schiitzen.

Noch Fragen?
https://www.pandasecurity.com
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