fur mehr
E-Mail-Sicherheit

Laut The Radicati Group wird die Gesamtzahl der pro Tag
gesendeten und empfangenen Geschafts- und Verbrau-
cher-E-Mails 2020 die 306 Milliarden-Grenze lbersteigen
und bis zum Jahresende 2024 auf Gber 361 Milliarden
anwachsen. Das bedeutet: mehr als die Halfte der Welt-
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ber haben wir wirklich verstanden, wie wichtig E-Mail-
A Sicherheit ist? Wir liefern Thnen fiir 5 Griinde, warum E-Mail-

Sicherheit fiir Unternehmen Prioritit haben sollte:
1. In unserer zunehmend digitalen Welt ist Vertrauen alles:
Besonders jetzt, wo viele von uns Geschifte und Kommunikation aus
der Ferne abwickeln, sollte man sicher sein kénnen, daf$ die E-Mails tat-
sichlich von der Person verschickt worden sind, die sie vorgibt zu sein.
Sie wollen ebenso sicherstellen, dafl die Empfinger ihrer E-Mails wissen,
dafl sie zweifelsfrei von Thnen stammen. Sie sparen Zeit und Kosten,
wenn Sie nicht doppelt priifen und bestitigen miissen, ob jemand eine
E-Mail gesendet hat. Das Signieren von E-Mails mit einem digitalen
Zertifikat ist der beste Weg, um Empfingern — Kunden, Kollegen,
Lieferanten — visuell anzuzeigen, dafl eine E-Mail vertrauenswiirdig
ist. Digitale Zertifikate die von einer Public Key Infrastructure (PKI)
unterstiitzt werden, sind die am hiufigsten verwendete Technologie
beim Sichern von E-Mails, und sie wird von praktisch allen Anwen-
dungen erkannt. Das bedeutet, dafl Sie die Schliissel besitzen, die Thre
Signatur vertrauenswiirdig und sicher machen.
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2. E-Mail-Sicherheit hilft, geschaftliche
Risiken zu vermeiden: Eine weitere wichtige
Komponente der E-Mail-Sicherheit ist die Verschliis-
selung. Wenn Sie E-Mails ohne Verschliisselung
senden, kann prinzipiell jeder auf die darin enthalte-
nen Informationen zugreifen. Mit anderen Worten,
jemand kann die E-Mail abfangen, den Inhalt lesen
oder sogar indern und sie dann in Ihrem Namen an
den Absender zustellen lassen. Wenn Hacker Zugriff
auf personliche Informationen erlangen, hat ein
Unternehmen schnell seinen Vertrauensvorschufl
verspielt.

3. E-Mail-Sicherheit senkt Compliance-
Risiken und die Hohe der damit verbundenen
BuBgelder: Die meisten Unternechmen unterliegen
Regeln und Vorschriften, zum Schutz von personen-
bezogenen Verbraucherdaten. Die HIPAA-Daten-
schutzbestimmung wurde beispielsweise erlassen,
um Gesundheits- und Patientendaten zu schiitzen.
Die Datenschutz-Grundverordnung ist eine weitere
wichtige Vorschrift, nach der Unternechmen perso-
nenbezogene Daten der Benutzer ,,in allen Formen®
schiitzen miissen — dies schlieffit Daten ein, die per
E-Mail erhoben und iibermittelt werden. Weitere
Informationen zu den Richtlinien der DSGVO fiir
E-Mails finden Sie unter GDPR.eu. Die Nichteinhal-
tung der geforderten Vorschriften kann Bufigelder
in nicht unerheblichen Héhen nach sich ziehen.

4. E-Mail-Verschlisselung schiitzt vertrauli-
che Informationen: Die E-Mail-Verschliisselung
schiitzt vertrauliche Informationen wie Kreditkar-
tendaten, Kontonummern und viele weitere mehr.
Sie verhindert, dafy Auflenstehende sich zwischen
Thre E-Mails und den Mail-Server schalten und
sensible Daten abfangen. Eine Methode an Daten
zu gelangen, sind Phishing-Angriffe. Inzwischen ver-
senden mehr Menschen als je zuvor E-Mails. Damit
steigt die Zahl der Cyberkriminellen, die E-Mail
fiir ihre Zwecke nutzen. Einem Bericht des PCMag
zufolge haben Phishing-Angriffe seit Beginn des
Social Distancing durch die COVID-19-Pandemie
um 350% zugenommen. Wer boswillig agierenden
Entititen oder Hackern den Zugriff auf Daten
ermdglicht, gefihrdet potentiell das gesamte Un-
ternchmen.

5. Das Signieren von E-Mails kann Identitats-
diebstahl verhindern: Wenn eine Person in den
Besitz Threr personlichen Daten wie Benutzername
und Passwort gelangt, kann sie Thre Identitit dazu
benutzen, gefilschte E-Mails in ihrem Namen zu
versenden. Wenn allerdings jeder seine E-Mails
digital mit seiner Identitit signieren wiirde, gibe
es keine Phishing-E-Mails. Man wiif$te zweifelsfrei,
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wer die Mail geschickt hat. Die Suche nach einer E-
Mail-Verschliisselungslosung, die den Bediirfnissen
Ihres Unternehmens entspricht, ist nicht unbedingt
leicht. Es stehen viele Optionen zur Verfiigung, aber
letztendlich brauchen Sie eine Lésung, die einfach zu
bedienen, zuverlilig, sicher und kostengiinstig ist.

S/IMIME, das fiir Secure/Multipurpose Internet
Mail Extensions steht, ist eine Technologie, mit der
Sie E-Mails verschliisseln kénnen. Sie erméglicht es
Ihnen, zusitzlich E-Mails digital zu signieren, um
sich als legitimen Absender der E-Mail auszuweisen.
Auf diese Weise lif3t sich feststellen, welche E-Mails
authentisch sind und welche méglicherweise als Teil
eines Phishing-Angriffs gesendet wurden. S'MIME
basiert auf asymmetrischer Verschliisselung, die ein
Paar mathematisch verkniipfter Schliissel verwendet
— cinen offentlichen Schliissel und einen privaten
Schliissel, die E-Mails vor unerwiinschtem Zugriff
schiitzen. Es ist nicht méglich, den privaten Schliissel
anhand des 6ffentlichen Schliissels herauszufinden.
E-Mails werden mit dem o6ffentlichen Schliissel des
Empfingers verschliisselt und kénnen nur mit dem
korrespondierenden priva-
ten Schliissel entschliisselt
werden. Angesichts dessen
ist es nicht iiberraschend,
dafl S/MIME heute das am
hiufigsten verwendete E-
Mail-Sicherheitsprotokoll
ist — es ist extrem einfach zu
benutzen und alle E-Mail-
Clients und -Server sind
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dazu kompatibel.

Als Mitarbeiter von groflen Unternehmen oder
KMUs kénnen Sie Thre E-Mails mit S/MIME si-
gnieren, um die Identitit als legitimes Unternehmen
nachzuweisen. Jedes Mal, wenn Sie eine E-Mail
erstellen und signieren, fiigt Ihr privater Schliissel
Thre einzigartige digitale Signatur in die Nachricht
ein. Wenn der Empfinger Thre E-Mail 6ffnet, wird
Ihr &ffentlicher Schliissel zur Verifizierung der Si-
gnatur verwendet. Dadurch ist sichergestellt, daf§
der Empfinger weify, daff die E-Mails tatsichlich
von Thnen stammen. Phishing-Angriffe sind inzwi-
schen extrem raffiniert und haben nicht mehr viel
mit der urspriinglichen Gattung gemein. Dadurch
wird es immer schwieriger zu erkennen, ob eine
E-Mail gefilscht ist oder nicht. Deshalb ist es so
wichtig, E-Mails zu signieren und so die Identitit
zu authentifizieren.

Noch Fragen?
https://www.globalsign.com/de-de/sichere-email



