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DATENSCHUTZKONFORME WEBSITES IM SPANNUNGSFELD

VON DSGVO, COOKIE-URTEIL UND EPVO:

Foro: istock@#Urban-Photographer

Nicht mit Kanonen
auf Spatzen schieflien

Personenbezogene Daten im Internet zu schitzen, ist eine Heraus-

forderung, fur die eine verbindliche Rechtsgrundlage bisher fehlt.
Das aktuelle Durcheinander aus ePrivacy-Richtlinie, Cookie-Richt-
linie, Telemediengesetz, Datenschutzgrundverordnung, Cookie-Ur-
teil und ePrivacy-Verordnung ruft vielerorts Verunsicherung hervor.
Zu grof}3 sind die Interpretationsspielraume fiir Unternehmen, zu
unterschiedlich die sich daraus ergebenden Vorschriften im Um-
gang mit personenbezogenen Informationen. Unabhangig von der
momentanen Situation sollten Unternehmen ihre Corporate Web-
site so aufsetzen, daf} sie datenschutzrechtlich auf der sicheren
Seite sind ... | VON RADEK PALUSZAK

komplex. Darum lohnt es sich, die verschiedenen Vorgaben zunichst zu-
einander in Bezug zu setzen. Die ePrivacy-Richtlinie 2002/58/EG (2002)
regelt die Verarbeitung personenbezogener Daten und den Schutz der Privatsphire
in der elektronischen Kommunikation. Die Cookie-Richtlinie 2009/136/EG (2009)
erginzt die ePrivacy-Richtlinie: Anbieter miissen Nutzer aufkliren, um Cookies auf

D er juristische Hintergrund der aktuellen Datenschutzdiskussionen ist sehr

ihrem Endgerit speichern zu diirfen. In Deutschland hat der Gesetzgeber die Cookie-
Richtlinie durch Anpassungen im Telemediengesetz (TMG) umgesetzt: Unternehmen
miissen die Nutzer iiber das Setzen von Cookies nicht nur informieren, sondern auch
eine Moglichkeit zum Widerspruch bieten (Opt-out). Die Datenschutzgrundver-
ordnung (DSGVO, 2018) stellt wiederum einen Basisschutz bei der Verarbeitung
personenbezogener Daten sicher.
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»Sobald Nutzer eine
Website besuchen, sollte
ein gut sichtbares Ban-
ner erscheinen, das sich
idealerweise in das Cor-
porate Design der Seite
harmonisch einfiigt und
das Nutzer als organi-
schen Bestandteil der Seite

wabrnehmen.
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Gehoren Cookies bald
der Vergangenheit an?

Urspriinglich sollte die ePrivacy-Verordnung (ePVO)
gemeinsam mit der DSGVO in Kraft treten —
was nicht gelungen ist, weil sich EU-Parlament,
EU-Kommission und EU-Rat bis heute nicht auf
einen gemeinsamen Entwurf einigen konnten. Wie
bereits die ePrivacy-Richtlinie, soll auch die ePVO
personenbezogene Daten in der elektronischen
Kommunikation schiitzen. Dabei stehen Cookies im
Zentrum. Um Cookies setzen und Nutzerprofile er-
stellen zu diirfen, soll der Betroffene aktiv zustimmen
miissen (Opt-in) — sofern das Cookie nicht zwingend

notwendig ist, um den
L entsprechenden Service
bereitzustellen. Damit
konkretisiert die ePVO
die teils schwammigen
beziehungsweise fehlen-
den Formulierungen der
aktuellen Gesetzgebung
im speziellen Bereich
der Cookies und der
Datenerfassung. Diese
Auffassung hat der Eu-
ropiische Gerichtshof
(EuGH) im Oktober 2019 gestirkt. Das vieldis-
kutierte Cookie-Urteil verbietet Cookie Consent
Banner: Sie informieren Nutzer lediglich dariiber,
daf der Website-Betreiber Cookies setzt. Auch das
Zustimmungsfeld bereits mit einem Haken voraus-
zufiillen, den der Besucher dann entfernen muf, ist
nicht mehr erlaubt.

Besucher verstandlich aufklaren

Um nicht gegen geltendes Recht zu verstoflen und
damit empfindliche Buflgelder zu riskieren, soll-
ten Unternehmen besser gestern als morgen aktiv
werden. Eine Mafinahme, die sich recht einfach
umsetzen lift, ist die rechtskonforme Gestaltung
des Cookie-Banners. Sobald Nutzer eine Website
besuchen, sollte ein gut sichtbares Banner erschei-
nen, das sich idealerweise in das Corporate Design
der Seite harmonisch einfiigt und das Nutzer als
organischen Bestandteil der Seite wahrnehmen.
Erfahrungsgemif$ erhoht das die Bereitschaft, dem
Setzen von Cookies zuzustimmen. Der Text des
Banners sollte zum einen verstindlich erkliren,
warum das Unternehmen Cookies setzen méchte.
Zum anderen mufl der Besucher die Moglichkeit
erhalten, seine Einstellungen individuell anzupassen.
Daneben ist die Datenschutzerklirung direke im
Cookie Banner zu verlinken. Dort sollten User das
Banner nachtriglich noch einmal aufrufen kénnen,
um die urspriingliche Konfiguration zu dndern.

Aller guten Cookies sind drei

Natiirlich wollen Unternehmen, daf Nutzer mog-
lichst viele Cookies erlauben (Opt-in). Darum darf es
durchaus einfacher sein, den ,,Akzeptieren®-Button
im Banner zu klicken, als die Cookie-Einstellungen
zu konfigurieren. Doch Vorsicht: Nutzern eine um-
fangreiche Liste mit allen eingesetzten Tracking- und
Analyse-Tools zu prisentieren oder sie aufzufordern,
ihre Cookie-Einstellungen im Browser anzupassen,
wirkt sehr abschreckend. Besser ist es, wenige
Auswahlméglichkeiten zu geben und diese kurz zu
erkliren: Wesentliche Cookies stellen die Funktiona-
litdt der Website sicher und lassen sich darum nicht
deaktivieren. Funktionelle Cookies dienen dazu,
die Website-Nutzung zu analysieren und so ihre
Performance sowie Funktionalitit kontinuierlich
zu verbessern. Marketing-Cookies wiederum sind
notwendig, um Benutzerprofile zu erstellen und — auf
dieser Basis — personalisierte Werbeinhalte anzuzei-
gen. Im Hinblick auf das Cookie-Banner sind viele
Unternehmen verunsichert.

Mehr als ein Banner mit tibersichtlichen Auswahl-
moglichkeiten braucht es iiblicherweise nicht. Und
manchmal nicht einmal das. Weil die Rechtslage so
undurchsichtig ist, wollen manche Unternechmen
ein unndtig umfangreiches und damit kostspieliges
Banner ausspielen, obwohl sie gar keine oder nur
wesentliche Cookies setzen. Fiir beide braucht es
kein Banner. Beispiele sind unter anderem technisch
erforderliche Session-Cookies zur Speicherung der
Spracheinstellung oder Warenkorb-Cookies. Ohne
sie wire es nicht méglich, die gewiinschten Artikel
im Warenkorb anzuzeigen — eine unverzichtbare

Grundfunktion jedes Onlineshops.

Datenkraken die Stirn bieten

Ebenso wichtig wie Cookie-Banner, aber ungleich
komplexer, ist es, Inhalte von Drittanbietern in eine
Website zu integrieren und dabei einen rechtskon-
formen Umgang mit personenbezogenen Daten
sicherzustellen. Um Website-Inhalte auf Social-
Media-Plattformen liken und teilen zu kénnen,
iibertragen die Buttons bei jedem Seitenaufruf
sensible Nutzerdaten iiber das Surfverhalten an den
Betreiber des jeweiligen Social Netzworks — unab-
hingig davon, ob der User Mitglied des Netzwerks
bezichungsweise eingeloggt ist. Die tiber Embedded
Cookies erhobenen Nutzerdaten flieffen in der Regel
an US-amerikanische Server —wo sie nicht mehr dem
europiischen Datenschutz unterliegen.

Was viele nicht wissen: Website-Betreiber kénnen
diese Datensammlung unterbinden. Unternehmen,
die zum Beispiel das quelloffene Content-Manage-



ment-System (CMS) TYPO3 einsetzen, miissen
Tracking-Mechanismen aktiv hinzufiigen. Seit
Version 9 werden in der Standard-Installation keine
Cookies mehr gesetzt. Aber auch Unternehmen
mit einem anderen CMS sind der Sammelwut von
Datenkraken nicht schutzlos ausgeliefert.

Die Privatsphare
der Nutzer schiitzen

Es gibt nimlich Tools, welche die Privatsphire von
Website-Besuchern schiitzen. Sobald Like- und
Share-Buttons in eine Website integriert sind, er-
fassen iiblicherweise Social Plug-ins die IP-Adresse
des Nutzers, um
seine weiteren Ak-

tivititen zu proto-
kollieren — auch
dann, wenn er
die Buttons nicht

Cimae Visbais verwended Copides

darauf hin, daff er den Datenschutzbestimmungen
des Anbieters, in diesem Fall Google, zustimmen
mufd, um die interaktive Karte zu nutzen. Erst im
Anschlufd erfolgt der Datentransfer.

Nicht iiber’s Ziel hinausschieBBen

Wofiir sich ein Unternehmen entscheidet, ist eine
héchst individuelle Angelegenheit. Aufgrund der
Komplexitit ist die professionelle Beratung durch
einen auf Datenschutz spezialisierten Anwalt
unerlifilich — ebenso wie eine Bedarfsanalyse, die
ein erfahrener I'T-Dienstleister durchfiihrt. Im
Mittelpunkt stehen dabei drei Fragen: Welche
Dritt-Technolo-
gie setzt ein Un-
+ ternehmen ein?

Woher stammen

diese Losungen?

Und garantieren

klickt. Entspre- I sie nachweislich
chende Tools hin- ey ey e einen hierzulan-
gegen stellen den g S e ) de als rechtskon-

Kontakt zwischen
Social Network

und Besucher erst
beim Klicken des
Buttons her. Damit hinterlassen Nutzer keine unge-
wollte digitale Spur, und soziale Netzwerke kénnen
keine kompletten Surf-Profile erstellen. Andere Tools
erlauben, Videos datenschutzkonform in eine Web-
site einzubinden. Auch wenn ein Video direkt in das
jeweilige Social Network eingebettet ist, erfolgt der
Datentransfer im Hintergrund iiber den Server des
‘Website-Betreibers. Der Video-Dienst erhilt damit
nur dessen Daten, nicht aber die des Besuchers.

Manchmal sind zwei
Klicks besser als einer

Ein Dienst, der diese Tools noch nicht unterstiitzt, ist
Google Maps. Um dennoch zu ver-
hindern, daf§ Google Nutzerdaten
erfaflt, kommen Website-Betreiber
um eine Zwei-Klick-Losung nicht
herum. Der Nutzer mufl zwei
Klicks titigen, um ein Web-Ange-
bot zu nutzen — was etwas weniger
komfortabel ist. Um sich den
Standort eines Unternehmens bei
Google Maps anzeigen zu lassen
oder eine Wegbeschreibung ab-
zurufen, erscheint bei einer Zwei-
Klick-Lasung zunichst ein kleines
Banner. Es weist den Besucher

form geltenden

Umgang mit per-
sonenbezogenen
Daten?

Weiterhin wichtig sind die Fragen: Braucht es
Google Analytics? Und welche Daten zu erheben, ist
generell sinnvoll? Erfahrungsgemif ist das Tracking
der grofite Knackpunkt. Einige Nutzer sind inzwi-
schen fiir das Thema Datenschutz sensibilisiert und
darum zu keinem Opt-in bereit.

Andere sind genervt und stimmen dem Setzen
von Cookies zu, ohne sich iiber die Auswirkungen
bewuf3t zu sein. Ein seritser IT-Dienstleister weist
Unternechmen auf die rechtliche Uneindeutigkeit
und das damit verbundene Risiko hin. Er sollte fiir
das Thema Datenschutz sensibilisieren, ohne Angste
zu schiiren. In der Praxis miissen
Unternehmen bei ihrer Corporate
Website die richtige Balance zwi-
schen Datenschutz und Usability
finden. Und dabei gilt: Nicht mit
Kanonen auf Spatzen schieflen.

Noch Fragen?
www.atlantismedia.de
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